linio@terramail.pl

HTB —straznik trafficu

werga0.7

1. Aleocochodz ?

Angielskie , traffic control” przettumaczy¢ mozna jako kontrolowanie ruchu. W tym
przypadku ruch tworza pakiety przesytane po sieci natomiast kontrolowanie dotyczy
ograniczeniajego szybkosci. Z grubszai w teorii tyle.

W praktyce chodzi o to, aby:
ograniczy¢ buractwo korzystajace z programéw typu Kazaa

- zapewni¢ sprawiedliwy (przewaznie) dostep do Internetu

- nie dopusci¢ do sytuacji w ktoregj jeden z uzytkownikéw blokuje innym dostep do
czegokolwiek poprzez jednoczesne sciaganie 3 filmow i 10 mpTréjek

- zapewnienie gwarantowanej szybkosci potaczeniaz Siecia serwera(Ow)

Nie bede si¢ dalgl rozwodzit nad pierdotami, poniewaz Ty — administrator — i tak
wiesz co chcesz osiagnad.

2. HTB

HTB jest stosunkowo nowym algorytmem kolejkowania. Méwiac wprost, to od niego
zalezy zapewnienie doktadnie takiego podziatu pasma, jakiego sobie zazyczytes. Podobne
mozliwosci jak opisywany tutagy HTB posiada CBQ. Dlaczego wiec wybratem HTB i
polecam go Tobie ? Poniewaz HTB:

jest szybszy (szybsze wystanie pakietdéw, mnigjsze obciazenie serwerka)
jest bardziej doktadny (mozna powiedzie¢ duzo bardziel doktadny)
tatwig) zrozumiec jego sktadnig¢ i sam sposob dziatania

Tyle plusow wystarczy, teraz z drugig beczki. Zagadnienie zarzadzania
przepustowoscia sieci jest ztozone. Dlatego podaje dodatkowe zrédta informacji, po
ktore powinienes siegnac:

http://echelon.pl/kravietz/ — dokument pt. ,, Sterowanie przeptywem danych w
Linuxie’. Praca raczej teoretyczna ae niezbedna. Nie wczuwag) si¢ za bardzo
w opis CBQ. Jezyk: polski, przeczyta] przynajmnigj 5 razy.

http://luxik.cdi.cz/~devik/gos/htb/ - strona domowa HTB. Sciaga) i czyta
wszystko, bez ograniczen ilosciowych. Jezyk: angielski.

http://docum.org/ - duzo dodatkowych informacji i przyktady. Czyta) ! Jezyk:
angielski.
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Powyzeg podatem najciekawsze (moim zdaniem) zrédta informacji na temat
ksztattowania ruchu w kontekscie HTB. Jesli bedziesz miat pytania bez
odpowiedzi, poszukiwania zacznij od ww. adresow.

3. Wyzwanie: instalacja HTB i odpowiednich narzedzi

Instalacja HTB nie jest normana. Juz wyjasniam: obecnie HTB obstuguja
wytacznie jadra serii 2.4.x. Zdziwiony ? Jatez, i jesli mam by¢ szczery HTB to jedyny
powdd, dla ktérego zmienitem jaiko 2.2 na 2.4. Kolgina wiadomos¢: dopiero jajko
2.4.20 ma wiaczona obstuge HTB, dla poprzednich nalezy je patchowac. Zalecam
instalacje przyngmnig 2.4.20. Mysle, ze to dobry moment abys siadk do kompa i
zaczat §cigganie ngjnowszego jajka (http://www.kernel.org).

Jajkiem zajmiemy sie za chwilg, teraz kol nareszte potrzebnego softu. Mowa
tu o pakiecieiproute2. Pocierg] wigc pod ftp://sunsite.icm.edu.pl/pub/linux/iproute/.

Lecimy da€: sedno sprawy. Ze strony domowe HTB pobierz... htb
(http://luxik.cdi.cz/~devik/qog/htb/). Okej.

Kolgine, ostatnie juz narzedzie, jest opcjonalne ale zalecane. Mowa tu o
programie ttcp. Swietnie si¢ sprawdza jako tester szybkosci sieci a jego obstuga jest
banalnie prosta. Adres: ftp:/ftp.arl.mil/pub/ttcp/. Jak go tam nie znagjdziesz, wejdz do
jakigjs wyszukiwarki plikéw (np. www.internauci.pl) i wpisz ttcp.

Cyrk dopiero si¢ zaczyna. Zaczniemy od konca:

- rozpakuyj ttep.tar.gz i wydaj polecenie: gec ttcp.c —o ttcp
- zobaczysz kilka ostrzezen a nastepnie binarke
- skopiuj ja w jakies sensowne migjsce (np. /usr/local/bin/)

ttcp mamy z gtowy. Teraz htb i iproute?.

- rozpakuyj htb aujrzysz dwa pliki .diff. To moze oznacza¢ tylko patchowanie.

- jesli masz jgiko => 2.4.20 pozostanie Ci tylko iproute2 do spaczowania.

- tu pojawia si¢ drobny problem. Gdy powstawata ta praca, iproute2 nalezato
spaczowacé. By¢ moze od tego czasu dorzucono w koncu obstuge HTB. Zobacz do
pliku Relnotes. Jesli ujrzysz gdzies tam HTB, szafa gra. Jesli nie, wejdz do
katalogu iproute2/ i wydaj polecenie: patch —p1 < ../$ciezka/do/htb..._tc.diff.

- pozostato uruchomi¢ make i make install. W razie probleméw mozesz pogrzeba¢ w
pliku Makefile — jest tam kilka rzeczy do zmiany. U mnie (Slack 8.0) nie trzeba
byto nigdzie grzebac.

Teraz zaktadam, ze masz jajko i iproute2 (doktadnie programik tc) ktére
obstuguja HTB. Czas na kompilacje jajka. Ogolne zalecenie jest takie: w
Networking Options WlaCz QoS i zaznaczg] ile wlezie. Na poczatek wszystko wrzu¢
na state do jajka (nie rob modutéw, dopoki nie sprawdzisz, ze dziata). Z tego, co
Sig orientuje nalezy mie¢ tam takze wiaczone ...netlink socket. | jesli mam by¢
szczery - Bog jeden wie co jeszcze. Jesli nie jestes pewien, bierz wszystko co w
opisie (Help) posiada , traffic control”, ,traffic shaping”, ,HTB” itp.
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Potem SZZ (Skompiluj, Zainstaluj, Zrebootuj). Uruchom system na nowym
jailku i wykonaj polecenia:

tc qdisc show
tc filter show
tc class show

Jesli ktéres z nich zwréci komunikat w stylu ,....LINK: no such device”
pominates cos w jajku. Dodaj pare sensownych rzeczy, potem SZZ i jeszcze raz.
Jesli ktos posiada listg obowiazkowych opcji dla jajka potrzebnych do
uruchomienia HTB, prosze o mejla. To byt przyspieszony kurs konfiguracji Linuxa
tak, aby moégt on petni¢ funkcje rozdzielacza (sic!) pasma z wykorzystaniem HTB.
Poprawna instalacja tego wszystkiego potrafi by¢ naprawde upierdliwa. Tak
czy siak, w koncu si¢ uda. Przejdzmy do konkretdw...

4. Zaczynamy

A teraz kilka waznych informacji, ktore powinny zmieni¢ Twoj sposdb
myslenia na omawiany temat. HTB (podobnie jak CBQ) umozliwia jedynie
ograniczenie wychodzacego ruchu.

Chyba jestes troche skotowany, ale powoli... Zatdzmy taka sytuacje:

( Internet ) --------------- ethl SERWER eth0 --------------- LAN

W przypadku modemdw (np. SDI od najwigkszego legalnego ztodzieja w kraju
— TPsa) migjsce ethl zastepuje pppoO.

Skoro mozesz jedynie ogranicza¢ ruch wychodzacy, to operacje na eth1/ppp0
dotyczy¢ beda ograniczenia ruchu z serwera do Internetu... Przewaznie nie o to
chodzi...

Ale spéjrz nato z drugigj strony: ograniczenia naktadane naetho dotyczy¢ beda
ruchu z serwera do sieci lokalngj. A poniewaz serwer jest bramka do Inetu i caty ruch
Z Netu do LANu przechodzi wiasnie przez serwer, dlatego tez chcac ograniczaé
Internet, dziatasz nainterfejsie, przez ktéry Internet ,,wychodzi” z serwkado LANu.

Innymi stowy: dziatgjac na interfegjsie po stronie LAN ograniczasz Internet dla
sieci LAN (wszystko, co jest $ciagane przez sie¢ lokalna podlega ograniczeniu).
Dzialgjac na interfejsie po stronie Internetu, ograniczasz wszystko, co do niego
wychodzi, np. z serwera.

Prawdopodobnie od poczatku czaisz o co chodzi, ale chce uniknaé

nieporozumien. Pewnie masz w tg) chwili 128 pytan na temat tego wszystkiego, ale
spokojnie...
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Przyspieszony kurs obstugi ttcp.

Nie jest to program wymagany, ae bardzo przydatny. Oprécz niego bedziesz
potrzebowat dwoch Linuxéw potaczonych siecia. Na jednym i drugim instalujesz
programiKk ttcp.

- po stronie odbiorcy piszesz: ttcp —r —s
- po stronie nadawcy: ttcp —t —s <nazwa_kompa_odbiorcy>

Najlepig to sprawdzi¢ w sieci lokalng ze wzgledu na stosunkowo duza ilos¢
domyslnie przesytanych pakietow. Inne przydatne parametry programu (pamietaj, ze
wiekszos¢ z nich nalezy zmieni¢ zardwno po stronie nadawcy i odbiorcy):

-p <numer> :zmiana numeru portu (domyslnie 5001)

-I <dtugosé> :dtugos¢ buforéw, wysytanych do / pobieranych z, sieci (8192)
-n <ilos¢> - ilos¢ buforow wysytanych do / pobranych z sieci (2048)

-f <format> : jednostki danych wyjsciowych (domyslInie kilobajty)

Mysle, ze jest to dobry moment, aby poruszy¢ temat bitow, bajtéw oraz
przepustowosci sieci. O ile podstawowa jednostka w przypadku pamicci RAM czy
dyskéw twardych jest bajt, o tyle w przypadku sieci korzysta si¢ z bitow. Dla
przypomnienia: 1 bajt = 8 bitow :)

Najczescig) spotykane sieci lokalne maja szybkos¢ 10 lub 100 megabitow. Z
Internetem taczymy sie¢ ngjczescigl z szybkoscia 56 kilobitéw (modem rulez), 112
kilobitow (SDI rulez) lub np. 1 megabita (Polpak-T rulez). A wszystko to nagjczescig
poprzez Tpsa (,to ludzkarzecz — okradac”).

Powinienes wiedziec, z jaka szybkoscia dziata Twoja sie¢ lokalna oraz jaka jest
maksymalna szybkos¢ Twojego potaczenia z Netem (w tym przypadku wazne jest
takze czy i jak rozktada si¢ ta szybkos¢ — np. 12 kbit na wychodzace a 100 kbit na
przychodzace - cho¢ prawdopodobnie nie masz ograniczen w tym stylu).

Moja sie¢ lokalna zbudowana jest na kablu koncentrycznym (kto go jeszcze
pamieta, kto go jeszcze uzywa ?) o teoretycznej szybkosci 10 mbit / sek. Za chwile to
sprawdze z wykorzystaniem ttcp i dwoch Linuxow.

Odbiorca: ttcp —r —s —f mbit
Nadawca: ttcp —t —s <nazwa_odbiorcy>

Oto weryfikacja szybkosci dziatania mojego LANu (komunikaty odbiorcy):

ttcp-r: buflen=8192, nbuf=2048, align=16384/0, port=5001 tcp

ttrp-r: socket

ttcp-r: accept from 192.168.2.2

ttcp-r: 16777216 bytes in 14.85 real seconds = 8.62 Mbit/sec +++
[itu rézne pierdoty ]

Chyba wystarczajaco doktadny pomiar...
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Posune si¢ do stwierdzenia, ze aby uruchomi¢ HTB nalezy wykonaé
dwa kroki. Ale za to jakie.. Pierwszym z nich jest podziat ,szybkosci
wychodzace]” na mnigjsze, odpowiadajace konkretnym ustugom, odbiorcom
itp. Drugim ruchem jest zatozenie odpowiednich filtrow. Filtry odpowiadaja za
to, aby odpowiednie pakiety wpadaty do odpowiednich , podszybkosci”,
zdefiniowanych w pierwszym kroku.

Podsumowujac: w pierwszym kroku konfigurujemy dostgpne pasmo dla
konkretnych uzytkownikéw czy ustug (czyli , dzielimy” tacze). W drugim
kroku dbamy o to, zeby odpowiednie pakiety trafity do wiasciwego
»podtacza’.

Kurwa, jezyk polski jest pickny, ale jak czytam ,podtacza’ czy
»podszybkosci” to chce mi si¢ rzygat. Jak sie¢ zngjdzie ktos madry, niech mi
podesle polskie odpowiedniki tych cholernych wynalazkéw... Dobra, chyba
znalaztem: , podszybkosci” i te drugie to kolejki i klasy. Czyli dzielimy cate
pasmo, np. 56 kbitow nakolgke i klasy.

5. Najtrudnig szy pierwszy krok

Jak wspomniatem wczesnigj, najpierw musimy podzieli¢ cata przepustowosé tacza na
kolglke aja naklasy. Potem, za pomoca filtrow skierujemy do nich pakiety.

Sytuacja A — prosty przyktad, duzo konkretow

Serwer (192.168.2.1) podtaczony jest do LAN z szybkoscia 10 mbit/sek. Klientami sa
dwa komputery: kompA (192.168.2.2) i kompB (192.168.2.3). Chcemy im da¢ po 50%
tacza (5mbit/sek) ale w ten sposdb, ze jesli kompA nie robi nic, kompB dostaje cate tacze.
Gdy kompA zaczyna cos robi¢, szybkos¢ potaczenia kompB spada do wyjsciowych 50%.

| na odwrot.
Schemacik: serwer
10 mbit (eth0)
kompA kompB
min. 5 mbit min. 5 mbit
5
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Magiczne polecenia:

1) tc qdisc del root dev ethO
(2) tc gdisc add dev ethO root handle 1:0 htb

3) tc class add dev ethO parent 1:0 classid 1:1 htb rate 10mbit ceil 20mbit

4) tc class add dev ethQ parent 1:1 classid 1:2 htb rate 5mbit ceil 20mbit
(5) tc class add dev ethO parent 1:1 classid 1:3 htb rate 5Smbit ceil 20mbit

(6) tc filter add dev ethO protocol ip parent 1:0 u32 match ip dst 192.168.2.2 flowid 1:2
(7 tc filter add dev ethO protocol ip parent 1:0 u32 match ip dst 192.168.2.3 flowid 1:3

Wyglada strasznie, ale kwestia rozbudowy tego czegos do bardzigj skomplikowanych
rzeczy jest prosta jak obstuga notatnikaw Windows. Tak wigc jedziemy:

Ogdlnie:

(1) —kasuje poprzednie ustawienia kol ek, filtrow itd. Bardzo zalecane.

(2) — zaktada gtdwna kolgjke nainterfgjsie etho.

(3) — zaktada gtéwna klasg z maksymalna mozliwa przepustowoscia na gtdwnej kolejce.

(4) i (5) —tworza wiasciwe podklasy (z odpowiednia przepustowoscia) dla kompA i kompB.
(6) i (7) —kieruja pakiety do odpowiednich kolegjek

Szczegbtowo:

Di@

tc: program pochodzi z pakietu iproute2. Jest narzedziem do konfiguracji kontroli
przeptywu danych (traffic control).

qdisc: (ang. queueing discipline) mozna przettumaczy¢ jako sposob kolekowania,
okreslona dyscyplina ktérej podlega kolgka.

del: usun

add: dodaj

dev: (ang. device) urzadzenie, tutg): interfejs, karta sieciowa

root: tutg): gtbwna, , kolegjka— rodzic”

handle: uchwyt, tutgj: identyfikator koleki

1:0: w tym przypadku identyfikatorem gtownej kolgki jest 1:0

htb: to juz chyba zostato wyjasnione

Podsumowanie: utworzylismy gtowna kolejke (1:0) dlainterfejsu etho.

3)

class: klasa, wykorzystywana przy podziale pasma, gtéwnej kolejki na mniegjsze.
Poniewaz narazie nie mamy zadnej klasy, w tym migjscu tworzonajest gtdwna
klasa, ktOra otrzymuje pasmo swojego rodzica.

parent: wskazuje rodzica klasy. Argumentem jest identyfikator, uchwyt nadrzednej
kolgki lub klasy.

1:0: w tym przypadku rodzicem dla klasy gtownej jest kolgjka o identyfikatorze
1:0. Czyli tworzymy klase, ktéra bedzie dzieli¢, zarzadza¢ pasmem swojego
rodzica.
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classid: identyfikator klasy. Przez niego bedziemy odwotywa¢ si¢ do dang klasy.
1:1: to jest wiasnie identyfikator aktualnie dodawane klasy.

rate: jego argumentem jest minimalna, gwarantowana szybkos¢ klasy.

10mbit: w naszym przypadku oznaczato, ze klasa 1:1 ma zagwarantowana,
minimalna szybkos¢ 10 megabitow.

ceil: maksymalna szybkos¢, jaka dostepna bedzie dla dangj klasy.

10mbit: w naszym przypadku jest to maksymalna przepustowos¢ dlakolgki 1:1.
Domyslniei tak wartos¢ rate = cell, jednak chcg uniknaé nieporozumien, w ten
Sposdb tatwig zapanowat nad rozrastajacym sie drzewem klas (0 tym poznig)).

Podsumowanie: utworzylismy klasg 1:1, ktorej rodzicem jest kolejka 1:0.
Zagwarantowalismy jegj minimalna i maksymalna przepustowos¢ (w tym przypadku sa
one rowne).

@i

Nic nowego. Utworzylismy dwie podkolgki (1:2 oraz 1:3), ktérg rodzicem
jest nasza klasa gtowna (1:1). Zagwarantowaismy im przyngmnigl 5mbit
przepustowosci, czyli podzielilismy przepustowos¢ tacza na dwie rowne czesci.

Maksymalna szybkos¢ kazdgl z nich to 10mbit. HTB zacznie przydziela¢
jedng z nich pasmo sasiednigg TYLKO wtedy, gdy ta sasiednia nie bedzie
wykorzystywana w catosci. Ustawienie w jednym lub drugim przypadku parametru
ceil na rate 0znacza¢ bedzie, ze nawet gdy sasiednie pasmo jest wolne, kolgjka i tak
ograniczona bedzie do wartosci ceil. Jest to wykorzystywane gtéwnie przez ISP, gdy
ich klient ptaci za okreslona szybkos¢. Za wiecgy mus wtedy doptaci¢. W naszym
przypadku nie zatujemy pasma userom. Jeszcze raz zaznaczg, ze kolejka dostanie
wieceg) pasma niz jg rate wtedy i tylko wtedy :), gdy jg ceil > rate oraz rownolegte
kolegki nie wykorzystuja swojego pasma w catosci. Gdy chcemy na state ograniczy¢
j& maksymalna szybkos¢, ustalamy ceil = rate.

Podsumowanie: stworzylismy ostatnie, dla naszego przyktadu kolgki
spetnigjace zatozenia dotyczace przepustowosci. Sa to 1:2 oraz 1:3.

| to jest wiasciwie koniec pierwszego etapu. Kolgki sa, jednak nic do nich nie
trafia. Czas na etap drugi: skierowa¢ odpowiednie pakiety do odpowiednich kolegek.

©)i(7)
| tym wiasnie zajmuja si¢ filtry. W moich przyktadach wykorzystuje filtr us2,
ktory posiada ngjwigksze mozliosci. O innych mozesz przeczytac w dokumencie P.
Krawczyka.

filter: 0znacza, ze bedziemy definiowac filter. To jest filtr.

protocol: jego argument definiuje protokot, ktorego filtr dotyczy.

ip: w tym przypadku jest to stary, dobry IP (ten od TCP/UDP)

parent: W przypadku filtra, wskazuje gtdwna kolgjke klasy.

u32: nazwafiltra, ktory bedziemy wykorzystywac¢

match: dotyczy wiasnie u32. Oznaczatyle, co, dopasuj”

ip dst: argumentem jest adres IP przeznaczenia, czyli odbiorcy. W naszym
przypadku sa to adresy kompA i kompB.

flowid: jego argument wskazuje docelowa klasg, ktora spetni kryterium filtra. W
naszym przypadku sa to klasy 1:21 1:3.
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Podsumowanie: poniewaz caly czas operujemy na danych wychodzacych z
danego interfejsu, najproscig zdefiniowaé filtr dla adresdw docelowych. Tak wiec
dane wysytane do kompA trafigia do klasy 1:2 (z catym dobrodziejstwem je
inwentarza) a pakiety przeznaczone do kompB laduja w klasie 1:3.

No i to by byto tyle — wszystko powinno juz dziata¢. Na razie, zaraz si¢ rozkrecimy.
Przedstawione zostato tutaj wiele nowych poje¢ i pewnie jestes troche skotowany. Mam
nadzieje, ze nie popetnitem nigdzie w opisie gtupiego btedu, ,, literowki”. Przestudiuj sobie ten
przyktad — jest on kluczem do reszty. Cho¢ zatozenie jest proste, rozwiazanie problemu
dostarcza prawie wszystkich potrzebnych do szczescia stow kluczowych. Za chwile zrobimy
podobny, cho¢ troche bardzig ztozony przyktad, jednak to dobre migjsce aby dorzuci¢ kilka
cennych uwag / wskazdwek:

pamigtaj, ze ograniczasz ruch wychodzacy z interfejsu

testy zacznij od prostych regut, coraz bardzig je rozbudowujac i sprawdzajac

od poczatku, w definicji klasy gtownej uzyj 95% jej teoretycznej przepustowosci.
Po co tworzy¢ zatory na modemie / routerze, skoro mozna ich unikna¢ ? Zamiast
10mbit uzyj wigc 9500kbit. Tutgj nie robi¢ tego z wygody, w praktyce stosuje.

nie miesza] jednostek, od poczatku uzywaj takich samych, z kalkulatorem w rece
pamigtaj, zeby zawsze rate <= ceil

pamigtaj, zeby zawsze rate dziecka <= rate rodzica

pamieta], zeby zawsze suma rate wszystkich dzieci <= rate rodzica

Na zakonczenie tego punktu pracy, kilkainformagcji o kolejkowaniu w filtrach.
Jak mozesz zauwazye, filtry decyduja o tym, ktore pakiety trafia do ktorej klasy. A jak
one 53 obstugiwane ? Ano na zasadzie FIFO (pierwszy, ktéry do nig trafit, zostanie
pierwszy wystany). Jesli zalezy Tobie na tym, aby dodatkowo pakiety trafigjace do
filtra byty obstugiwane na zasadzie ,wszystkim po réwno”, powinienes doda¢ do
kazdgj klasy dodatkowy filtr: SFQ.

A chodzi w tym o to: HTB zapewnia podziat pasma: nikt nie dostanie wigcej,
niz to zdefiniujesz. W naszym przypadku uzytkownik kompA moze si¢ jednoczesnie
np. ftpowat i telnetowac. Jesli ma dobre potaczenie z FTPem, sam sobie moze
uniemozliwi¢ telnetowanie. Po stronie HTB jest wszystko o.k.(szybkos¢ bedzie
ograniczona), ale mozemy i tak nie dopusci¢ do takig sytuacji korzystajac dodatkowo
z filtra SFQ. Obstuguje on rozne typy potaczen wrzucone do jednej docelowe klasy
(tu 1:2) po kolei, co uniemozliwi w naszym przypadku przyblokowanie telnetu przez
ftp. Czyli SFQ sprawiedliwie obstuguje wszystkie potaczenia wrzucone do jednego
wora (czyli klasy).

Naprawde polecam SFQ, zebys nie musial co gtupszym userom ttumaczy¢
»Kaza zapchales sobie cate pasmo kretynie, dlatego nie mozesz sobie oglada¢ stron z
gotymi babami”. Jesli zastosujesz dodatkowo SFQ, to nie dosé¢, ze userzy beda
ograniczeni (HTB) to dodatkowo idioci sami sobie nie zapchaja przydzielonego pasma
jedna ustuga. | to jest dopiero zajebiste !
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Oto, co nalezy doda¢ w naszym przypadku aby zamiast FIFO, stosowane byto
SFQ dla kompdéw kompA i kompB:

tc gdisc add dev ethO parent 1:2 handle 2:0 sfq perturb 10
tc gdisc add dev ethO parent 1:3 handle 3:0 sfq perturb 10

Krotkie omowienie: nalezy zastosowat qdisc na okreslona klase, wskazuje ja
parent. Handle moze by¢ czymkolwiek, byle nie kolidowato z juz istnigjacymi (u nas
istnigie tylko 1:x). sfq wskazuje na to, ze ma by¢ uzyte SFQ :) czyli sprawiedliwe
dopuszczanie pakietow do kolgki. Natomiast perturb 10 jest wartoscia zalecana przez
autora SFQ i nie masi¢ w niego co wgtgbiac.

| jeszcze jedno:

- j&sli zaczniesz czyta¢ rozne dokumenty na temat podziatu pasma moze Ci
przyj$¢ do gtowy dodatkowe ograniczenie ktorejs kolejki na sztywno za pomoca TBF.
Nie réb tego, po prostu ustaw rate = ceil przy definicji kolgki. Nie dos¢, ze dziata to
szybcigj i doktadnig), to jeszcze nie obciaza dodatkowo procesora. Poza tym TBF
moze mie¢ niezty rozrzut i mozesz wszystko popsuc.

Mysle, ze powinienes sobie zrobi¢ przerwe. Wypij kawe, zapal fajke, idz na
pIWO...

Sytuacja B — drzewko rosnie

Sytuacja przedstawia Si¢ hastepujaco: serwer potaczony jest poprzez SDI do
Netu (112kbit/sek) przez interfejs ppp0 oraz do sieci lokalng (100mbit/sek) poprzez
eth0. Dodatkowo petni on (serwer) funkcje serwera plikow dla LAN. Niech sie¢
lokalna sktada si¢ z 5 komputeréw: kompA...kompE. Obowiazuje zasada ,, wszyscy Sa

rowni”.
112Kkbit/sek serwer
100 mbit (ethO)
kompA kompE
(192.168.2.2) ... (192.168.2.6)

Chcemy podzieli¢ 100 kilo z SDI oraz 95 megabitow z serwera plikéw na cata
sie¢ lokalna po réwno. Oto wymagane regutki:

9
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# standardowy poczatek, z odpowiednimi szybkosciami

(1)
)

3)

tc gdisc del root dev eth0
tc gdisc add dev eth0 root handle 1:0 htb

tc class add dev ethQ parent 1:0 classid 1:1 htb rate 99000kbit ceil 99000kbit

# podziat catego pasma

(4)
(®)

(6)
(1)
(8)
(9)
(10)

tc class add dev ethO parent 1:1 classid 1:2 htb rate 110kbit ceil 110kbit
tc class add dev ethO parent 1:1 classid 1:3 htb rate 98000kbit ceil 98000kbit

tc class add dev ethO parent 1:2 classid 1:4 htb rate 20kbit ceil 100kbit
tc class add dev ethO parent 1:2 classid 1:5 htb rate 20kbit ceil 100kbit
tc class add dev ethO parent 1:2 classid 1:6 htb rate 20kbit ceil 100kbit
tc class add dev ethO parent 1:2 classid 1:7 htb rate 20kbit ceil 100kbit
tc class add dev ethO parent 1:2 classid 1:8 htb rate 20kbit ceil 100kbit

# filtry

(11

(12)
(13)
(14)
(15)
(16)

tc filter add dev ethO protocol ip parent 1:0 u32 match ip src 192.168.2.1 flowid 1:3

tc filter add dev ethO protocol ip parent 1:0 u32 match ip dst 192.168.2.2 flowid 1:4
tc filter add dev ethO protocol ip parent 1:0 u32 match ip dst 192.168.2.3 flowid 1:5
tc filter add dev ethO protocol ip parent 1:0 u32 match ip dst 192.168.2.4 flowid 1:6
tc filter add dev ethO protocol ip parent 1:0 u32 match ip dst 192.168.2.5 flowid 1:7
tc filter add dev ethO protocol ip parent 1.0 u32 match ip dst 192.168.2.6 flowid 1:8

# sprawiedliwy dostep do kabla wielu jednoczesnych potaczen

17)

(18)
(19)
(20)
(21)
(22)

tc qdisc add dev eth0 parent 1:3 handle 3:0 sfq perturb 10

tc qdisc add dev ethO parent 1:4 handle 4:0 sfq perturb 10
tc qdisc add dev ethO parent 1:5 handle 5:0 sfq perturb 10
tc qdisc add dev ethO parent 1:6 handle 6:0 sfq perturb 10
tc qdisc add dev ethO parent 1:7 handle 7:0 sfq perturb 10
tc qdisc add dev ethO parent 1:8 handle 8:0 sfq perturb 10

Mam nadziejg, ze Sig nie przestraszytes...

D i)

3)

podobnie jak w przypadku sytuacji A.

To samo, co w sytuacji A. Utworzona zostgje klasa 1:1, ktéra przejmuje

cate pasmo interfejsu etho. Przypominam, ze 100mbit = 100000kbit.

Jeszcze jedno: nie wczuwam si¢ w obliczenia typu ,ile to jest
1024x1024” bo przypuszczam, ze wiesz 0 co chodzi. Nie jest to praca natemat
przeliczania jednostek a ja nie mam nato czasu. Zdecydowatem si¢ na uzycie
99 000 kbitow zamiast 100 000 kbitow zeby byto to wszystko bardzig

czytelne. | tak sa to predkosci teoretyczne...
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4 i
W koncu zaczyna sie¢ cos dziac. Przepustowos¢ interfejsu etho zostata
podzielona na dwie klasy. Pierwsza z nich (1:2) przeznaczona jest na SDI czyli
potaczenie z Internetem. Druga natomiast (1:3) przeznaczona jest na
przerzucanie plikow po sieci lokang i inne ustugi serwera dla LAN. Nie
przegmuj sie¢ szybkosciami w przypadku LAN — i tak nie beda osiagniete ;)
Jesli cheesz, zapoda) sobie 98888kbit.

(6) - (10)

Dzielimy przepustowos¢ SDI na pie¢ komputerow. Wazna uwaga:
kazdy z nich wymaga indywidualngl kolejki. Przeznaczamy dla nich po 20kbit.
Wigkszy ceil oznacza, ze jesli inne komputery nie wykorzystuja swojego
pasma, zostanie ono podzielone migdzy te, korzystajace z Sieci.

Nie zagmujemy si¢ podziatem pasma pozostatych 98mbitéw, poniewaz
nie chce mi si¢ przepisywaé linijek (6)-(10) lekko zmodyfikowanych. Jest
takze mato prawdopodobne, ze nagle wszyscy jednoczesnie rzuca Sie na serwer
i zaczna z niego pobiera¢ np. filmy. W przypadku tych 98mbitow wystarczy
natozy¢ nanie SFQ, aby kazdy komp zostat sprawiedliwie obstuzony.

(11) - (16)

Czas nafiltry: co gdzie trafi.

To najciekawsza czes¢ tego przyktadu. Jesli nadawca pakietow jest
serwer (192.168.2.1), dane trafigja do czgsci przeznaczone na ruch w sieci
lokalngj, 98mbit (1:3).

Czego wigc dotycza pozostate filtry ? Pakietow, ktore wychodza przez
eth0 serwera, ale ich nadawca nie jest serwer. Mowa tu o pakietach z Internetu.
Trafiaja one do odpowiednich klas 0 ograniczongj juz przepustowosci.

W przypadku filtrow jest podobnie jak w przypadku ipchains / iptables —
wygrywa pierwszy pasujacy filtr. Czyli: jesli cos pochodzi od serwera, idzie na
98mbit. Reszta mus pochodzi¢ z Internetu i trafia do odpowiednich klas.
Teoretycznie. Aby mie¢ catkowita pewnos¢, ze tak bedzie, powinienes dopisac
co$ migdzy protocol ip a parent 1:0 w filtrach (11) — (16). Przy (11) nalezy
dopisa¢ preference 1, przy pozostatych preference 2. Ja tego nie zrobitem, zeby
pomiesci¢ wszystko w jedng linijce. Bez preference tez powinno to tak dziatat,
»Wygrywa pierwsza pasujaca reguta’, ale lepig mie¢ pewnosc.

Jeszcze raz wyjasnig, po co to zamieszanie:

Zarbwno pierwszy jak i pozostate filtry pasuja do sytuacji ,Serwer przesyla
dane’. Nam zalezy jednak, aby dane bezposrednio od niego, trafity do 1:3 anie
przypadkiem do np.1:4 co spowodowatoby niesamowite spowolnienie
szybkosci przesytanych danych i praktycznie ,wylaczenie” Internetu. Jesli
jestes pewien, ze wygra zawsze pierwsza pasujaca reguta — mozesz pominaé
preference. Jesli jednak mozesz ta pewnos¢ zapewni¢ dwoma dodatkowymi
wyrazami — dlaczego tego nie robi¢ ?

11
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(17) - (22)
Nic niezwyktego. Oprécz podziatu pasma, zapewniamy poprzez SFQ
sprawiedliwe obstugiwanie danych ptynacych w odpowiednich klasach.

Moze jeszcze podziat uzytkownikow na réwnych i réwniejszych. Komputery
w naszym LAN sprawiedliwie podziela sie¢ dodatkowym pasmem, ktore nie jest
wykorzystywane przez ich sasiadow. A czy mozna wskaza¢ stacje, ktéra bedzie miata
pierwszenstwo gdy pojawi Si¢ nadwyzka ? Oczywista, stuzy do tego parametr prio a
jego argumentem jest priorytet w dostgpnie do dodatkowych danych. Obowiazuje
stara zasada — im mnigjszy priorytet, tym wicksze pierwszenstwo. Uzywa Sie go przy
klasach, awigc bezposrednio tam, gdzie trzeba.

W naszym przypadku linie (6) - (10) definuja klasy ostatniego przeznaczenia.
Przyktadowo, gdy kompB (192.168.2.3) nie bedzie korzystat z Netu, jego 20kbit
zostanie roztozone migdzy pozostate komputery. A gdyby naszym dobrym znajomym
byt wiasciciel kompD (192.168.2.5) ? Wystarczytoby tak przerobi¢ wspomniane linie:

(6) tcclass add dev ethO parent 1:2 classid 1:4 htb rate 20kbit ceil 100kbit prio 2
(7) tcclass add dev ethO parent 1:2 classid 1:5 htb rate 20kbit ceil 100kbit prio 2
(8) tcclass add dev ethO parent 1:2 classid 1:6 htb rate 20kbit ceil 100kbit prio 2
(9) tcclass add dev eth0O parent 1:2 classid 1:7 htb rate 20kbit ceil 100kbit prio 1
(10) tc class add dev ethO parent 1:2 classid 1:8 htb rate 20kbit ceil 100kbit prio 2

Taaa.... Gdy zwolni si¢ troche pasma, pierwszym komputerem ktory z niego
skorzysta bedzie kompD. Dopiero gdy on bedzie miat dos¢ (a z tego co otrzyma ekstra
Co$ jeszcze zostanie), resztki trafia do pozostatych.

Sytuacja C —z drugigl beczki

Mamy juz z grubsza rozeznanie jak udostgpnia¢ Internet. Czas pokaza¢ w jaki
sposbdb udostepni¢ Internetowi. W naszym chorym (w duzej mierze dzieki TPsa) kraju
serwerki stawiane sa nawet na SDI, wigc poruszenie tego tematu uwazam za ,na
migjscu”.

Jesli masz odgornie ograniczona przepustowosé wychodzaca — nie ma
problemu ;). Jesli tak niejest, sam musisz zdecydowac jaka cze$¢ pasma poswiecCisz na
»wychodzace” dane. Co$ na pewno musi wychodzi¢ (zapytania DNS, potwierdzenia
TCP), na pytanie ,ile” odpowiedz sobie sam. W tym przypadku zaktadam, ze jest to
maksymalna predkos¢ 112kbit/sek.

Oilew przypadku ograniczania Internetu mozesz kierowa¢ si¢ adresami IP i na
ich podstawie przydzielac szybkos¢, o tyle w przypadku stawiania serwera
Internetowego nalezy skoncentrowa¢ si¢ na konkretnych ustugach. Dla omawianego
przyktadu wybratem WWW (min. 30kbit), FTP (min. 50kbit) oraz resztg (min.
30kbit). Zaktadam rowniez, ze urzadzeniem wyjsciowym w swiat jest tym razem pppo0.
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Schemacik:

serwer
112 kbit

INTERNET

A wszystko wyglada tak:

# po staremu
(1) tc qdisc del root dev ppp0
(2) tc qdisc add dev pppO root handle 1:0 htb default 4

(3) tcclass add dev ppp0 parent 1:0 classid 1:1 htb rate 112kbit ceil 112kbit

# podziat catego pasma: www, ftp, inne

(4) tcclass add dev ppp0 parent 1:1 classid 1:2 htb rate 30kbit ceil 112kbit
(5) tcclass add dev ppp0 parent 1:1 classid 1:3 htb rate 50kbit ceil 112kbit
(6) tcclass add dev ppp0 parent 1:1 classid 1:4 htb rate 30kbit ceil 60kbit

# filtry: www i ftp
(7) tcfilter add dev pppO protocol ip parent 1:0 u32 match ip sport 80 Oxffff flowid 1:2
(8) tcfilter add dev pppO protocol ip parent 1:0 u32 match ip sport 20 Oxffff flowid 1:3

# wszystkim po réwno

(9) tc qdisc add dev ppp0 parent 1:2 handle 2:0 sfq perturb 10
(10) tc qdisc add dev ppp0 parent 1:3 handle 3:0 sfq perturb 10
(11) tc gdisc add dev pppO parent 1:4 handle 4:0 sfq perturb 10

| to by byto natyle. Jedziemy:

D-©
oprécz zmiany urzadzenia na ppp0 pojawito Sie stowo default. Jego
wartos¢ (tutg] 4) oznacza, do ktorej klasy wpadna wszystkie pakiety, ktore nie
zostana przechwycone przez zaden filtr. Poniewaz numerem gtéwnej kolgki
jest 1(:0), domysina klasa docelowa jest klasa 1:4 (1 z handle, 4 z default).
Zaraz si¢ wszystko wyjasni, spokojnie.
3)

nic nowego, nie liczac zmiany szybkosci :)

(4)—-(6)
utworzenie klas docelowych z odpowiednimi ograniczeniami. (4) dla
www, (5) dla ftp, (6) dla reszty. Zauwaz, ze nawet gdy nikt nie ciagnie przez
www ani ftp, maksymalna szybkoscia wychodzaca dla innych jest 60kbit.
Zrobitem tak poniewaz nie lubie Kazaa — jesli ktos bedzie cos brat ode mnie, w
idealnych dla niego warunkach bedzie to 60kbit. Wychodzaca Kazaa to m.in.
inne.
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(7)-(8)
to czes¢ ktdra ngjwiecel wnosi w omawianym przypadku. Po pierwsze,
pokazane zostato kolekowanie wedtug zrodtowego portu (80 dla www, 20 dla
ftp). Nate podstawie odpowiednie ustugi trafigja do odpowiednich klas.
Parametr Oxffff oznacza: , nie patrz na TOS nagtéwka IP”. Czyli wszystko co
pochodzi z portu 80 trafiado 1:2 i wszystko co pochodzi z 20 trafia do ftp.
Na pewno zwrdcites uwage na to, ze nigdzie nie ma definicji ustugi
.cala reszta’, ,inne’, ktore to pakiety powinny trafic do 1:4. A teraz
przypomnij sobie co napisatem na temat parametru default kilka akapitow
wyzg. Wyjasnitasi¢ sprawa ? Git.
(9 —-(11)
reszta jest piosenka :) Do ustug dopuszczamy wszystkich klientéw
sprawiedliwie.

Hmmm....tyle na ten temat. Jako ostatni przyktad podam bardzig ztozona
konfiguracje.
Sytuacja D — ¢wiczenie na zrozumienie

Jest ona zywcem zerznigta z docum.org poniewaz bardzo mi si¢ podoba.
Dodatem jedynie komentarze od siebie.

LAN 100 (ethl) SErWer 1 (etho)

100 (eth2)

Serwer posiada 3 karty sieciowe 100mbit/sek. Transfer z LAN do DMZ
powinien by¢ mozliwy z petna predkoscia.

Pamictaj, ze jesli nie podano parametru ceil, przyjmuje on domyslnie wartos¢
taka, jak rate (proponuje jednak okreslac to wprost).

Moze jeszcze max. szybkos¢ “wchodzacego” Internetu: 2mbit oraz
“wychodzacego”: 1mbit. No i adresy ip serweral: 1.1.1.1 oraz serwera2: 1.1.1.2 (ktos
tu poszedt natatwizng) :)
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Regutki dlaLAN (ethl)

# wybrano 10:0 na identyfikator kolejki (co kto lubi)
tc qdisc del root dev ethl
tc qdisc add dev ethl root handle 10:0 htb default 20

# gtdbwna klasa
tc class add dev ethl parent 10:0 classid 10:1 htb rate 100mbit

# klasy docelowe
tc class add dev ethl parent 10:1 classid 10:10 htb rate 98mbit ceil 100mbit
tc class add dev ethl parent 10:1 classid 10:20 htb rate 1mbit ceil 2mbit

# filtrowanie
tc filter add dev ethl parent 10:0 protocol ip u32 match ip src 1.1.1.1 flowid 10:10
tc filter add dev ethl parent 10:0 protocol ip u32 match ip src 1.1.1.2 flowid 10:10

Oszczedzono sobie dotozenia SFQ. Domysina klasa jest 10:20, do
ktorej wpada Internet - jego maksymalna szybkoscia jest 2mbit.

Regutki dla DMZ (eth2)

# wybrano 20:0 na identyfikator klasy dla eth2
tc qdisc del root dev eth2
tc qdisc add dev eth2 root handle 20:0 htb default 20

# gldwna klasa dla eth2
tc class add dev eth2 parent 20:0 classid 20:1 htb rate 100mbit

# podobnie jak dla ethl
tc class add dev eth2 parent 20:1 classid 20:10 htb rate 98mbit ceil 2700mbit
tc class add dev eth2 parent 20:1 classid 20:20 htb rate 2mbit ceil 2mbit

# filtry: zaktadajac, ze komputery w LAN majg adresy 192.168.2.x
tc filter add dev eth2 parent 20:0 protocol ip u32 match ip src 192.168.2.0/24
flowid 20:10

Podobnie jak dla ethl, klasa 20:20 jest domysina (jest to Internet).
Podobnie rowniez postapiono nie dodajac SFQ. To wcale nie jest taki ztozony
przyktad...

Regutki dla Internetu (eth0)

# wybrano 30:0 na identyfikator klasy dla ethO
tc qdisc del root dev ethO
tc qdisc add dev ethO root handle 30:0 htb default 22

# gtébwna klasa dla ethO
tc class add dev ethO parent 30:0 classid 30:1 htb rate 1mbit
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# wychodzacy Internet: min. 256kbit dla serwerl i serwer2

tc class add dev eth0 parent 30:1 classid 30:10 htb rate 512kbit ceil 1mbit
tc class add dev eth0 parent 30:10 classid 30:11 htb rate 256kbit ceil 1mbit
tc class add dev eth0 parent 30:10 classid 30:12 htb rate 256kbit ceil 1mbit

# wychodzacy Internet: min. 256kbit dla serwerl i serwer2

tc class add dev eth0 parent 30:1 classid 30:20 htb rate 512kbit ceil 1mbit
tc class add dev eth0 parent 30:20 classid 30:21 htb rate 256kbit ceil 1mbit
tc class add dev eth0 parent 30:20 classid 30:22 htb rate 256kbit ceil 1mbit

# filtry:

tc filter add dev eth0 parent 30:0 protocol ip u32 match ip src 1.1.1.1 flowid 30:11

tc filter add dev eth0 parent 30:0 protocol ip u32 match ip src 1.1.1.2 flowid 30:12

tc filter add dev ethO parent 30:0 protocol ip u32 match ip dport 80 Oxffff flowid 30:21

Mysle, ze jest to dobry przyktad aby sobie pogtéwkowac. Ja nie mam juz sity
opisywac kolejngj podobnej rzeczy i udaje si¢ do wyra. Dobranoc !

7. Czy to juz koniec ?

Na razie tak. Jesli posiadasz doswiadczenie w konfiguracji HTB lubl/i
wskazdwki, ktére powinny sie¢ znalezé w tym dokumencie, napisz do mniel Zatacz
skrypt, ktory wykorzystujesz do konfiguracji i napisz informacje natemat Twojej sieci
(np. natemat szybkosci i tego, co skrypt powinien robic).

Jeszcze parg rzeczy:
do ogladania statystyk w czasie pracy HTB wykorzystaj: tc —s <qdisc | filter | class>
jak tylko mozesz, korzystaj z ttcp do sprawdzania szybkosci
aby utatwic¢ przerabianie skryptu i zmnigjszy¢ prawdopodobienstwo wystapienia
btedbw, mozesz uzy¢ zmiennych (np. USER=20kbit a potem ....$USER)
sciagnij i przeczytaj dokumentacje z linkéw, ktére podatem na poczatku pracy
jesli dowiesz si¢ czegos ciekawego, napisz do mnie, dorzuce to do tej pracy

Przyjemnej zabawy z HTB !

Jest to pierwsza werga tego dokumentu i zawiera pewnie jakies btedy / niedorébki /

potkniecia itp. Bede bardzo wdzieczny za wszelkie uwagi, komentarze, poprawki, wyrazy
wdziecznosci. Z gory przepraszam za powyzsze i mam nadzigje, ze bedziecie mnie informowaé w
ktorych migjscach cos nie gra. Jako (czgsciowe) wyttumaczenie przedstawiam fakt, ze wigkszosé tej
pracy powstawata w poznych godzinach nocnych.

Kontakt ze mna: linio@terramail.pl

Henryk LiniowskKi
http://linio.terramail .pl
Poznan, 2002
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