praktyczne zastosowania
mechanizmdow QoS,
Linuxowe HTB

pawet kudzia



QoS czyli..

racjonalne wykorzystanie dostepnego zasobu poprzez
wyroznienie klas ruchu traktowanych w rézny sposoéb.

dostosowanie przeptywnosci dostarczanej poszczegdolnym
klasom ustug do faktycznych potrzeb z uwzglednieniem
pewnych priorytetow.



problemy z obstugg best effort

ruch best effort

\ przeplywnosc lacza

przepustowosc dostarczona rozwiazanie czas
ruch interaktywny wymagana przeplywnosc pozadane

przeplywnosc




wptyw uplaodu na download
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problem opdznionych ACK

sam download: download i upload:

download i upload z priorytetyzacjg ACK:

T

Animacja z www.cfos.de



problemy z kolejka fifo
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kolejki...

kB/sec

+ buforujg dane naptywajace zbyt szybko

M\ === [~

- ...ale wprowadzajg opoznienie [zmienne] [ — —
- ..l majg skonczony rozmiar. - NE
po zapetnieniu kolejki pakiety sg odrzucane. l

nie mozna przewidzieé, ktore pakiety zostang odrzucone.

takie rozwigzanie nie jest ‘przyjazne’ dla protokotu TCP [lawinowe retransmisje
z wielu zrédet w momencie gdy pakiety zaczynajg by¢ odrzucane].
rozwigzanie? RED.



parametry QoS

przeptywnosc¢ — odpowiedniki CIR | EIR,
priorytet przydzielania pasma ponad CIR

opdznienie
zmiennosc¢ opoznienia [jitter]
straty pakietow



QoS - etapy

— —>
procesy
generujace ruch
. interfeE
dane f sieciowy
przekazywane z
innego interfejsu
— —>

klasyfikacja kolejkowanie scheduling



 klasyfikacja
— na poziomie zawartosci pakietu [zazwyczaj pola

nagtowka] przyporzadkowuje pakiet do wybrane;
klasy obstugi

* Kolejkowanie
— przechowywanie pakietow w oczekiwaniu na
transmisje
» scheduling

— wybor k0|ejkl Z ktoreJ pakiet zostanie pobrany |
wystany ‘do sieci'.

Kolejkowanie i scheduling czesto sg tgczone
razem | nazywane dyscyplinami kolejkowania
‘queuing disciplines’].




mechanizmy dostepne w Linuxie

* elastyczne klasyfikatory

— pola nagtéwka [porty, zrodto, cel, TOS].

— reguty opisane poleceniem tc | iptables
» rozmaite dyscypliny kolejkowania :

— bezklasowe [FIFO, proste ograniczenie
przeptywnosci - TBF, sprawiedliwe — SFQ)],

— oparte o klasy, pozwalajgce budowac
struktury drzewiaste [CBQ, HTB]



droga pakietu w jgdrze Linuxa

BCON

input output

—> | prerouting | [|== > orward postrouting e

ingres QOS egres QOS

filtr pakietow — kontrola poprzez iptables
QoS - kontrolowany poleceniem tc

Na podstawie www.docum.org



miejsce ksztattowania ruch

standardowe jadra dostarczajg znacznie bogatszy zestaw
narzedzi do ksztattowania ruchu wychodzacego [egress] niz
przychodzacego [ingress].

najczesciej ogranicza sie ruch wychodzacy z routera.

Interfejs LAN —
ograniczenie downloadu

R —

Interfejs WAN —
ograniczenie uploadu




konkrety - HTB

Klasy powigzane ze sobg hierarchicznie
Korzeniem drzewa jest interfejs sieciowy
Klasy-dzieci mogg ‘pozyczac’ miedzy sobg
niewykorzystane pasmo

parametry QoS opisujgce klase

— RATE

— CEIL

— PRIO




drzefko

etFﬂ eth0
Reszta 1:1 /

AATE - 000 < EElS

INET 1:3
RATE = 1024Bit/s
CEIL = 1024kBit/s

LAN 1:2 PRIO =1

RATE = 99Mbit/s
CEIL = 100Mbit/s

PRIO =2 Reszta 1:5
RATE = 900kBit/s
UDP 1:4 CEIL = 1024kBit/s

RATE = 100kBit/s PRIO =2

CEIL = 300kbit/s
PRIO =1

Abonenci 1:x
RATE = 128kbit/s
CEIL="?
PRIO = const



‘'bozyczanie’ pasma

* wystepuje pomiedzy

klasami majacymi tego L T
samego rodzica | s (A WARAT o
 im nizsze PRIO tym -

wyzszy priorytet
przydzielania pasma

Throughput [Mbps)
na
n

CEIL = 4Mbit/s 15
RATE = 4Mbit/s

1 1 1 1
4] 5 10 15 20 25 a0 a5 40 45 50
Time [s)

CEIL = 4Mbit/s
RATE = 1Mbit/s
PRIO = 1

TCP1

Na podstawie hitp://lifc.univ-fcomte.fr/~fuin




klasyfikacja

* przydzielanie pakietow do konkretnych klas na podstawie
zdefiniowanych filtrow

 do filtrowania mozemy wykorzystac
— filtr u32 kontrolujacy pola nagtéwka [tc]
— znaczniki [marks] nadawane w tablicach mangle lub nowy cel
‘CLASSIFY’ w tancuchach [iptables]:
- PREROUTING [tylko znczniki]
. POSTROUTING,
. FORWARD,
. OUTPUT,

eth1 1:1

INET 1:3

UDP 1:4 reszta 1:5

T

Abonenci 1:x

TT 1T 171



klasyfikacja - przyktady

« iptables
iptables \
-t mangle —-A POSTROUTING \
-1 ethO0 -s 81.2.3.4 [.inne.filty.] \
—J CLASSIFY —--set-class 1:3

tc filter add dev ethO parent 1:0 protocol ip \ prio
100 u32 match ip src 81.2.3.4 classid 1:3

« iptables [mark] + tc:
iptables -t mangle —-A PREROUTING \

-1 eth0 -s 81.2.3.4 \
—J] MARK —--set-mark 1234

tc filter add dev eth0O parent 1:0 protocol ip \ prio
2 handle 1234 fw classid 1:3



po co ten mark ?

SNAT/MASQUERADE

% prerouting D%\e— forward | 5 |postrouting D::.:m — @

ingres QOS egres QOS
pakiety z adresami pakiety ze znjienionym
zrédlowymi prywatnymi adresem zrodlowym

dane wysylane z lanu do Sieci

w przypadku stosowania translacji adresow zrodtowych [NAT 3]
informacja o adresie nadawcy z siecilokalnej tracona jest w po przejsciu
pakietu przez tancuch postrouting tablicy nat

kolejki egres widzg pakiety ciggle z tym samym adresem zroédtowym
[publicznym].

rozwigzanie — znakowanie pakietéw [znacznik przechowywany jest w
pamieci systemu az do opuszczenia pkt interfejsem sieciowym].



przyktad praktyczny

 cel: likwidacja efektu wysyconego uploadu
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* SposOb realizaciji:

— wyroznienie kolejki o wyzszym priorytecie dla matych
pakietow [w szczegdlnosci pakietdw z ustawiong flagg
ACK, nie niosgacych danych, VolP].

— wyrdznienie kolejki dla ruchu o podwyzszonym priorytecie
[ssh]

— wyrdznienie kolejki dla pozostatego ruchu [reszta
uploadul]



skrypt

tc gdi=sc del root devr ethl

tc gdi=sc add devr ethl root handle 1:0 hth default 5

tc class add devr ethl parent 1:0 classid 1:1 hth rate 100Mbit ceil 100Mbit

# class for upload

tc class add devr ethl parent 1:1 clas=sid 1:2 hth rate 256khit ceil 256Kkbit

# hi priority [short packets, including ackfsynffin]

tc cla=ss add devr ethl parent 1:2 classid 1:3 hth rate 32kbhit ceil 128kbit prio 1

# medium priority [ssh]

tc class add devr ethl parent 1:2 clas=sid 1:4 htbh rate 32kbit ceil 6d4kbit prio 2

# 1o priority [everything else]

tc class add devr ethl parent 1:2 classid 1:5 htbh rate 128kbhit ceil 256kbit prio 2

# attach gueing disciplines

tc gdisc add devr ethl parent 1:3 sfg perturh 10

tc gdi=sc add devr ethl parent 1:4 =fg perturh 10

tc gdi=sc add der ethl parent 1:5 perturh 10

# filter traffic

iptabhles mangle POSTROUTIHG

iptables mangle POSTROUTING length —--length 0:128 -3 CLASSTFY --set-class 1:3
iptabhles mangle POSTROUTIHG length ——length 0:128 -3 RETURH

iptable=s mangle POSTROUTIHG tcp ——=port 22 — CLASSTFY ——szet-class 1:4
iptabhle=s manigle POSTROUTIHG tcp ——dport 22 -3 CLASSTFY —-set-class 1:4
iptables mandgle POETROUTING top —--sport 22 -3 RETURH eth1 1:1
iptables mangle POSTROUTIHG tcp ——dport 22 -3 RETURH RATE = 100Mbit/s
iptables mangle POSTROUT ING j CLASSIFY --set-class 1:5 CEIL = 100Mbit/s
iptahles mangle POSTROUTIHNG i RETURH ®

INET 1:2
RATE = 256kbit/s
CEIL = 256kbit/s

Krotkie pkt 1:3 SSH pkt 1:4 Reszta pkt 1:5
RATE = 32kbit/s RATE = 32kbit/s RATE = 128kbit/s
CEIL = 128kbit/s CEIL = 128kbit/s CEIL = 256kbit/s

PRIO =1 PRIO =2 PRIO =2




rezultat
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moment uruchomienia QoS’a
priorytetyzujacego krotkie pakiety




SFQ - sprawiedliwos¢ w obrebie jednej kolejki

filtry

— —
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> > > .
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mieszajaca

1024 Kolejki




Inne przyktady zastosowania

osobna kolejka
dla kazdego
abonamenta

kolejki wg
typéw uslug



routery dostepowe

kolejki wynikajgce z typu abonamentu.
[manipulacjia wartosciami CEIL i PRIO]
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router brzegowy

« wyrdzniono 4 klasy ruchu:

— ruch TCP z portem zrédtowym/docelowym ponizej 1024 lub portem
3389 [RDP]

— ruch icmp lub pakiety < 128B
— ruch UDP
— cata reszta.

« parametry RATE, CEIL i PRIO zostaty dobrane empirycznie /
na podstawie obserwacji.

Top: upld; hottom: dld [15:19:01]
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routery dostepowe

P4 / Athlony 2-3GHz, 512MB ram, Linux 2.6.8-2.6.11
 routing [~50 tras, OSPF]

* hub DC++, statystyki, w3cache

« QoS dla tacze 2-16Mbit/s, podziat pasma wg adresu
zrodtowego/docelowego [intserv]. Max. liczba kolejek: ~690 IN,
~690 OUT.

obcigzenie jest akceptowalne - w godzinach szczytu load ~1.5-2.

router brzegowy

P4 3GHz, 1024MB RAM, Linux 2.6.8:

 routing [~50 tras, OSPF]

« obstuga poczty, hub DC++, hosting [ %"&*(# ! ]

« QoS dlatacze 31Mbit/s, Podziat przeptywnosci wg typu ustugi
[diffserv]. 4 IN, 4 kolejki OUT:

brak znaczgcego obcigzenia procesora. Load ~0.5.



praktyki ,operatorow”

+ zmiana parametrow QoS w zaleznosci od pory
dnia

— dyskryminacja ruchu z sport > 1024

— dysrkyminacja ruchu na portach nieznanych [biata
lista : 22, 25, 53, 80, 110, 143, 993 995, 3389,

icmp, udp]
— dyskryminacja ruchu z okreslonych AS’6w [TP]



podsumowanie

QoS jest potrzebny gdy:

* wymagania przewyzszajg dostepne
zasoby

* tgczymy ze sobag sieci 0 roznych
przeptywnosciach

Linux pozwala na realizacje QoS na matg i
srednig skale dzieki mechanizmom
dostepnym w standardowych kernelach.



zrodta informacii

Linux Advanced Routing And Traffic Control
http://lartc.org/

strona domowa HTB
http://luxik.cdi.cz/~devik/qos/htb/

Guide to IP Layer Network Administration with Linux
http:/linux-ip.net/

HTB - Straznik Trafficu
http://linio.boo.pl/htb.html

Sterowanie przeptywem danych w Linuksie
http://echelon.pl/pubs/NET4 tc.pdf

Shaping bandwidth with Linux
http://lifc.univ-fcomte.fr/~fuin

http://gogle.com




materiaty do laborki

[dla studiow dziennych]

e hitp://pad.one.pl/qos/
 http://pgd.anv.pl/qos/




